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Bezpečnost informačního systému je
jednou z premis jeho samotné funkčnosti. Mimo
jiné i proto přichází společnost Microsoft se svojí
strategií SD3+C, která je svým způsobem průlo-
mová v postoji k bezpečnosti. Zkratku SD3+C
můžeme snadno rozklíčovat jako bezpečnost
návrhu (Security by design), bezpečnost základ-
ního nastavení (Security by default), bezpečná
implementace (Security in deployment) a komu-
nikace s uživateli (Communication). A právě
bezpečná implementace infrastruktury
a bezpečnostní řešení je oblast otevřená zejména
pro zkušené partnery, kteří svými znalostmi
a dovednostmi dodávají řešením přidanou hodnotu.

Bezpečnost realizované infrastruktury je pro
společnost AutoCont CZ jedním ze základních
kamenů každého projektu. A pro nalezení
a realizaci skutečně optimálního řešení je infra-
struktura doplňována o další aktivní i pasivní
bezpečnostní prvky. Návrh bezpečnosti je vždy
založen na důkladné analýze stávajícího stavu
IS, požadavků a omezení a to tak, aby výsledný
návrh dokázal ochránit skutečná aktiva uživatele. 
Bezpečnostní řešení společnosti AutoCont CZ
pokrývají skutečně celé spektrum bezpečnosti IS.

• Analýzy a bezpečnostní studie

• Zpracování  bezpečnostních projektů
(projektová práce) 

• Implementace antivirové ochrany (klienti,
servery, gateway, atd.) 

• Implementace ochrany dat před zneužitím
(šifrování, access control, PKI systémy atd.) 

• Implementace autentizačních a autorizačních
prvků a mechanismů (SmartCard, iKey, PKI
systémy atd.)

• Implementace systémů pro ochranu IS před
vnějšími útočníky (Firewally, Intrusion detection
systémy, VPN systémy atd.) 

• Implementace systému správy bezpečnostních
systémů (Centrální správa, monitoring atd.) 

• Zpracování bezpečnostní dokumentace
a bezpečnostních procesů

Jedním z aktuálních problémů ochrany IS je boj
se spamem. Ochrana před spamem je
stále více aktuálním problémem. Podle dostup-
ných statistik je tato zátěž stále více i ekono-
mickým problémem a to vzhledem ke zneužívání
zdrojů IS.

Už dnes je však možné implementovat technolo-
gie, které množství spamu omezí a ve spojení
s dalšími mechanismy (organizační – antispam
politika) i eliminují.

Jednou z metod, které jsou už dnes prostřed-
nictvím Microsoft Exchange realizovatelné, je
například definování důvěryhodných a nedů-
věryhodných zdrojů a filtrování příchozí pošty
v závislosti na nich. Toto opatření lze doplnit
o nastavení blokování příchozích sad mailů
z jednoho zdroje v přímé závislosti na čase
(na jejich četnosti za definovanou časovou
jednotku).

V blízké budoucnosti by také měla být k dispozici
databáze klíčových slov a frází, kterou bude
Microsoft distribuovat podobně jako antivirové
společnosti své detekční databáze. Ve spolupráci
s výše uvedenými nastaveními lze pak očekávat
skutečně efektivní ochranu před spamem.
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Bezpečnost IS – ochrana před spamem
České/slovenské uživatelské prostředí: ano/ne
Podporovaná legislativa: česká, slovenská
Počet instalací ve světě/ČR/SR: 0/0/0
Typický počet uživatelů aplikace: více než 20
Orientační cena typické instalace
včetně nasazení systému (v Kč): neuvedeno
Reference v ČR/SR: 

státní správa a samospráva

finančnictví, bankovnictví,  pojišťovnictví, leasing

energetika (vodovody, plyn, elektřina, teplo, ...)

doprava nebo spoje (telekomunikace, pošta, ...)

prům. výroba, zemědělství, stavebnictví, zpracov. prům.

velkoobchod, maloobchod, služby

zdravotnictví

jiná úzká specializace

VYUŽÍVÁ VYUŽÍVÁ IMPORT/EXPORT

Microsoft
SharePoint

Portal Server

Microsoft
Windows

Server

Microsoft
Exchange

Server

Microsoft
SQL

Server

Microsoft
Biztalk
Server

Microsoft
Content

Management
Server

Microsoft
Commerce

Server

Microsoft
Project

Podpora
clusterových 

řešení
Microsoft

Podpora
mobilních
zařízení

Komunikace
v XML

Integrace
s Microsoft

Office

Microsoft
Visio

řešení ERP, ekonomické agendy, personalistika

intranetové portály, správa dokumentů, workflow, helpdesk, správa zákazníků

nástroje pro analýzu finančních, obchodních a marketingových dat (Business Intelligence)

nástroje a řešení pro řízení projektů

Six Sigma

integrace podnikových aplikací (Enterprise Application Integration – EAI)

komunikace s dodavateli a odběrateli (B2B scénáře)

podnikové portály (Internet Business)

průmyslová automatizace, vizualizace, CAD, SCADA, GIS

řešení pro architekturu systémů

bezpečnost a PKI (ochrana dat, firewally, smartcards, apod.)

nástroje pro řízení a správu systémů

mobilní řešení

Obchodní a průmyslová řešení
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