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Bezpecnost - Enterprise PKI na MS platformeé

Ceské/slovenské uZivatelské prostredi: ano/ne
Podporovana legislativa: ceska, slovenska
Poget instalaci ve svét&/CR/SR: 0/3/0
Typicky pocet uZivatell aplikace: vice nez 20
Orientacni cena typické instalace

véetné nasazeni systému (v KC): statisice
Reference v CR/SR:
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feSeni ERP, ekonomické agendy, personalistika

intranetové portaly, sprava dokumentu, workflow, helpdesk, sprava zakazniku

nastroje pro analyzu financnich, obchodnich a marketingovych dat (Business Intelligence)

nastroje a feSeni pro fizeni projektl

Six Sigma

statni sprava a samosprava

integrace podnikovych aplikaci (Enterprise Application Integration - EAI)

finanénictvi, bankovnictvi, pojistovnictvi, leasing

komunikace s dodavateli a odbérateli (B2B scénare)

energetika (vodovody, plyn, elektfina, teplo, ...)

podnikové portaly (Internet Business)

doprava nebo spoje (telekomunikace, posta, ...)

pramyslova automatizace, vizualizace, CAD, SCADA, GIS

prdm. vyroba, zemédélstvi, stavebnictvi, zpracov. prim.

feSeni pro architekturu systéma

velkoobchod, maloobchod, sluzby

bezpecnost a PKI (ochrana dat, firewally, smartcards, apod.)

zdravotnictvi

nastroje pro fizeni a spravu systému

jina Gzka specializace

mobilni feSeni
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Public Key Infrastructure (PKI) vybudované na
technologiich Microsoft je velmi Zzadanou
a popularni volbou dnesnich firem a organizaci.
Vybudovani PKI v sobé sdruzuje nékolik aspek-
th: Architekt PKI musi mit nutné zkuSenosti
s budovanim takové infrastruktury a podle typu
organizace ji navrhnout a musi mit k dispozici
nastroje, za jejichz pomoci je mozné PKI Gspés-
né vybudovat. Zaroven je tfeba si uvédomit, ze
v pfevazné mire jsou vlastnosti PKI uréeny defi-
novanim procesu, které neni pfimo zavislé na
konkrétnich technologiich.

Klasickou definici PKI je velmi téZké nalézt,
obecné vSak plati, Ze PKI jako takové je dosta-
te¢né urceno definovanim tfi zakladnich hladin
PKI: roli PKI, procesi PKI a komponent PKI.
Prvni dvé hladiny souvisi s filozofickym aspek-
tem PKI, zatimco tfeti hladina - hladina kompo-
nent tvofi technologickou ¢ast PKI (hardware
a software).

Technologickéa ¢ast musi obsahovat nasledujici
komponenty, bez nichZ by nebylo mozné hovorit
o PKI: Certifikacni autorita (CA), (lokalni) regist-
racni autorita a adresarové sluzby CA. Za jejich
pomoci je pak mozné navrhnout celou strukturu
PKI. V procesu budovani PKI je tfeba mit zejmé-

na na paméti divody pro budovani takovéto
infrastruktury. Tim dlvodem je pouzitelnost pro-
duktd zakladni komponenty PKI - certifikacni
autority - digitalnich certifikdtd v jednotlivych
klientskych aplikacich. Budovat PKI bez na-
vaznosti na tyto aplikace je bezucelné.

Jaké jsou vyhody budovani PKI na platformé
Windows 2003. Za stéZejni vyhodu je tfeba
povaZovat zejména ucelenost feSeni spolecnos-
ti Microsoft. VeSkeré komponenty nutné pro
vybudovani a provoz PKI jsou navrZeny a existu-
ji jako feseni, ktera jsou schopna vzajemné bez-
problémové spoluprace. Standardni vybaveni
Windows 2003 obsahuje veskeré komponenty
nutné pro vybudovani a provoz PKI, respektive
nasazeni sluzeb certifikani autority a spravu
vydanych certifikatd.

Certifikaéni autorita m(Ze na platformé Win-
dows 2003 fungovat ve dvou zakladnich instala-
cich. Bud' je CA nastavena jako doménova nebo
jako takzvana Stand-alone. Registracni autorita
ma podobu webového interface a za GloziSté cer-
tifikat slouzi prostiedi Active Directory.

PKI na platformé Windows 2003 je velmi vyhod-
nym fesenim zejména z toho dlvodu, Ze obé

mozné instalace CA maji na vybér Sirokou Skalu
certifikaCnich Sablon, pouZzitelnych pro napros-
tou vétSinu informacnich systémud a prostredi
operacniho systému Windows je obecné pfipra-
veno pro pouziti digitalnich certifikatd jak
k zabezpeceni komunikace, tak napfiklad pro
prihlasovani do systému nebo domény.

Zatézoveé testy spolecné se zkuSenostmi z imple-
mentaci PKI na bazi Windows 2003 jasné uka-
zuji, Ze toto feSeni je nejen pouZitelné jako
Enterprise PKI, ale i velmi vhodné a jasné kores-
ponduje s bezpecnostni strategii spole¢nosti
Microsoft. Navaznost na jednotlivé uzivatelské
komponenty od téhoz vyrobce je pak dalSim
duvodem pro implementaci PKI pravé na plat-
formé Windows 2003.
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