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BUDOVANI INFRASTRUKTURY
VEREJNYCH KLIiCU (PKI)

VSude kolem nés se sklonuje pojem ,elektronicky
podpis“. Jak ale jeho vyuZiti vypada v praxi? Sku-
tecné vyuZivame vSechny moznosti, které nam
moderni bezpecnostni technologie prinaseji? Sou-
dobé a perspektivni zplsoby uzivani IT predpokla-
daji, ze podporu ze strany infrastruktury verejnych
Kklich (Public Key Infrastructure) budou pfi své kaz-
dodenni €innosti potfebovat prakticky vSichni uzi-
vatelé sité.

Firma Infinity a.s. UspéSné aplikovala PKI infra-
strukturu u velkych i malych organizaci do 50 uzi-
vateldl. ReSeni pro malé firmy vyuZiva certifikadni
sluzby integrované do Active Directory ve Windows
200072003 a dalsich technologii firmy Microsoft.
Pro vétsi organizace Infinity pouZiva komplexni cer-
tifikacni autoritu integrovanou do specializovaného
hardwarového boxu pod nazvem Cosign od firmy
Algorithmic Research (viz http://www.arx.com).
Tato komplexni aplikace certifikaCnich sluzeb je
uréena cilené pro Intranety a umozZnuje mnohem
efektivnéjsi praci s elektronickymi dokumenty ve
vnitfni siti organizace.

CO ZAKAZNIK ZiSKA VYBUDOVANIM PKI?

Koncového uZivatele nezajimaji technické detaily
feSeni, a proto vZdy maximalné zohlednujeme
transparentnost vici ovéfenym postupim a mini-
malizaci dopad(l PKI na klienty PC. Také klademe

ddraz na pfidanou hodnotu a zvySeni bezpecnosti
celého IS. Hlavni pfinosy pro uZivatele jsou detail-
néji popsany v nasledujicim prehledu:

Bezpecna posta:

Pro zajisténi bezpecné posty je pouZito e-mail kli-
entd podporujicich standard S/MIME zahrnuty
napt. v Outlook, Outlook Express. Certifikaty jsou
vyzadovany cestou WWW prohlizeCe a nasledné
instalovany do email aplikaci. S pouzitim certifika-
tU je zaruceno soukromi uZivatelt a prokazovani
jejich identity u e-mailovych zprav a jejich priloh.
Tato vlastnost je velmi dulezitd pro vymeénu citli-
vych dokument( napf. smluv. Certifikdty mohou
byt ziskavany ze specializovaného Ulozisté v MS
Exchange Serveru nebo v Active Directory, popf.
v boxu aplikace Cosign.

Bezpecny WWW:

Vytvorena firemni certifikacni autorita zajiStuje
vydavani certifikatt do vSech popularnich prohlize-
€0 a rovnéz vydava certifikdty pro WWW servery.
S pomoci certifikatll je poskytnuta vysoka zaruka
za bezpecné zpracovani informaci pomoci krypto-
grafickych mechanism( v protokolu SSL. Celé
feSeni nabizi Infinity v ramci integrace s MS Share-
Point portalem.

Virtual Private Networking (VPN):

Komunikace pomoci VPN technologii se rovnéz
mohou opfit o vybudované feSeni PKI. Vzhledem
Kk poutZiti standardu PKCS#10/7 mohou byt vyuZity
libovolné hardwarové i softwarové produkty tretich
stran pro vzdalené pristupy. Spravce systému

muiZe vyuZivat vzdalenych pristupl pres libovolny
firewall k firemnim serverim pomoci VPN mecha-
nismu firmy Microsoft. Stejny mechanismus je pou-
Zivan i pro vzdaleny dohled certifikacnich sluzeb
vnitfni sit€ nasimi pracovniky.

Pfidana hodnota

UZivatele pouzivaji ¢tec¢ku s kartou a klientsky soft-
ware firmy ActiveCard (http://www.activcard.fr),
ktery jim umoziuje bezpecné prihlasovani do
systému Windows 2000/XP. Déle je na karté bez-
pecné Ulozisté statickych hesel pro pfistup napr.
k WWW strankam jinych systému. Tato funkce ma
tu prednost, Ze si uZivatelé nemusi pamatovat
velké mnozstvi hesel a staci jim znat pouze jeden
pristupovy PIN na kartu. Pro naplnéni rozsifujicich
pozadavkl uzivatel na Sifrovani soubor( pouziva-
me doplikovy Sifrovaci software vyuZivajici certifi-
katy od firmy Finmatica/MSI pod nazvem Securi-
tyBox. Vice informaci je k dispozici na adrese
http://www.securitybox.net.

Typickd PKI zahrnuje nastroje pro transparentni
vydavani digitalnich certifikatt uzZivatelim a serve-
rim. Samoziejmosti jsou nastroje pro integraci
s raznymi druhy seznam certifikat(, nastroje pro
spravu, odvolavani (revokaci), prokazovani a obno-
vu platnosti certifikdtd a podplrné prostiedi pro
uplatnéni PKI sluZeb. Vytvorit celé prostredi PKI do
jednoho funkéniho celku neni vliibec jednoduché,
a proto byste se méli obratit na kvalifikovaného
a nezavislého partnera, jakym je Infinity a.s.



