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Sifrovaci systém AreaGuard®

Ceské/slovenské uZivatelské prostredi: ano/ano

Podporovana legislativa: ceska, slovenska

Poget instalaci ve svété/CR/SR: 0/200/100

Typicky pocet uZivatell aplikace: vice nez 20

Orientacni cena typické instalace

véetné nasazeni systému (v KE): neuvedeno

Reference v CR/SR: eBanka, a.s., IPB pojistovna, a.s., Véeobecna
stavebni spofitelna Komeréni banky, a.s.,

sodot

wwwaire 0 qualilie 6z

feSeni ERP, ekonomické agendy, personalistika

intranetové portaly, sprava dokumentu, workflow, helpdesk, sprava zakazniku

nastroje pro analyzu financnich, obchodnich a marketingovych dat (Business Intelligence)

nastroje a feSeni pro fizeni projektl

Six Sigma

statni sprava a samosprava

integrace podnikovych aplikaci (Enterprise Application Integration - EAI)

finanénictvi, bankovnictvi, pojistovnictvi, leasing

komunikace s dodavateli a odbérateli (B2B scénare)

energetika (vodovody, plyn, elektfina, teplo, ...)

podnikové portaly (Internet Business)

doprava nebo spoje (telekomunikace, posta, ...)

pramyslova automatizace, vizualizace, CAD, SCADA, GIS

prdm. vyroba, zemédélstvi, stavebnictvi, zpracov. prim.

feSeni pro architekturu systéma

velkoobchod, maloobchod, sluzby

bezpecnost a PKI (ochrana dat, firewally, smartcards, apod.)

zdravotnictvi

nastroje pro fizeni a spravu systému

jina Gzka specializace

mobilni feSeni
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Systém AreaGuard® slouZi k ochrané dat jednot-
livych uZivatell i firem. Standardné data v elek-
tronické podobé jsou snadno dostupna a kopi-
rovatelnd na koncovych stanicich, serverech,
vyménnych médiich ¢i zaloZnich kopiich uZivate-
lem.

AreaGuard® Notes

pfi praci se soubory v Sifrovanych adresafich
zajistuje jejich on-line Sifrovani a desifrovani
nastavenym Sifrovacim algoritmem a klic¢em
v paméti pracovni stanice. Na disku jsou pfislus-
né soubory vidy v zasifrovaném tvaru. Sifrovaci
klice jsou uloZeny v hardwarovém predmétu uzi-
vatele (tokenu nebo Cipové karté spliujici stan-
dard PKCS#11) a jejich pouZiti je podminéno
znalosti PIN stejné jako pfi autentizaci uzivatele.
AreaGuard® Firmwall

je ochrana postavena na zakladé definice privi-
legovanych aplikaci, které maji opravnéni praco-
vat s Sifrovanymi daty umisténymi v chranénych
datovych oblastech (lokalnich, sitovych nebo
vyménnych diskd).

K desifrovanym datim muze ziskat pristup
pouze privilegovana aplikace. Ta nemlze data
ulozit, exportovat nebo prenést do jiné nez chra-
néné oblasti. Data pak nelze z privilegovanych
aplikaci ziskat v elektronické podobé zadnym
zplisobem. Jsou-li data ulozena v chranéné
oblasti mimo lokalni disk, po siti se prenasi
v zasifrované podobé a k deSifrovani dochazi az
v paméti lokalni stanice.

Nasazeni je uréeno pro pripady, kdy data v elek-
tronické podobé maiji velkou cenu a vyznam pro
jejich majitele nebo jsou chranéna zakonem.
Zpravidla se jedna o SQL databaze obsahujici
napfiklad rodna Cisla, digitalni vykresy a mapy
s jejich dokumentaci, vykresy projekénich kan-
celari, zdrojové kody rozsahlych softwarovych
projekty atd.
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AreaGuard® Gina

pfedstavuje hardwarovou ochranu pfihlaSova-
cich informaci (jméno, heslo, doména a podob-
né) pro operacni systém i uZivatelské aplikace.
UZivatel se prihlasuje vloZzenim hardwarového
predmétu a zadanim PIN. PFi vyuZiti hardwaro-
vych pfedmétll je mozné nastavit reakci systé-
mu a aplikace na jeho odstranéni. Dostupné
funkénosti jsou uzaméeni pracovni stanice, oka-
mzité odhlaseni uzivatele ¢i neprovedeni zadné
akce.

AreaGuard® AdminKit

slouZi k vydavani, sledovani a evidovani hardwa-

rovych predmétd, Sifrovacich klict a certifikatl

jednotlivych uzivatell. Klice a certifikaty jsou

bezpeéné uloZeny v databazi, k niz ma pfistup

pouze bezpeénostni administrator. Data lze

automaticky a vzdalené plinit do hardwarovych

pfedmétl u nichz je sledovano sériové Gislo.

Aplikaci je mozné vyuzit v pfipadé obnovy uziva-

telskych Sifrovanych dat. AreaGuard® AdminKit

muize byt nasazen jako lokalni aplikace nebo

nadstavba LDAP Serveru (Active Direktory).

AreaGuard® AdminKit umoZznuje vzdalené sledo-

vat a upravovat nastaveni jednotlivych konco-

vych stanic. Konfiguracni soubory Ize upravovat

a vyuZzivat rovnéz pfi automatické (bez zasaho-

Vé) instalaci, spravé a plnéni dat do hardwaro-

vych predméta.

Pfi srovnani se Sifrovanym souborovym systé-

mem EFS ma AreaGuard® tyto vyhody:

¢ nevyZaduje souborovy systém NTFS, Sifrovana
data Ize bez omezeni sdilet a zalohovat;

¢ je méné Casové narocny;

¢ uZivatelské Sifrovaci klice nejsou omezeny
pouze na konkrétni stanici;

* uZivatelskeé Sifrovaci klice jsou uloZeny v hard-
warovych pfedmétech;

¢ snadna administrace a hromadné nasazeni
Vv organizaci;

* pfi reinstalaci opera¢niho systému nedojde ke
ztraté certifikatt a dat.



